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مُ تعل�مي أُقيِّ

: تُهُ منْ معارفَ في الإجابةِ عنِ الأسئلةِ الآتيةِ : أُوظِّفُ في هذا الدرسِ ما تعلَّمْ المعرفةُ
: حُ المقصودَ بكلٍّ منَ المصطلحاتِ الآتيةِ : أُوضِّ لُ السؤالُ الأوَّ

	  . الجريمةُ الإلكترونيةُ

___________________________________________________________________________

التصيُّدُ والاحتيال.  	

___________________________________________________________________________

	  . التشفيرُ

___________________________________________________________________________

	  . الاحتيالُ الرقميُّ

___________________________________________________________________________

ترتِّبَ على فهمِ كلِّ نوعٍ منْها.  ، ثمَّ أُبيِّنُ الأثرَ المُ السؤالُ الثاني: أذكرُ أربعةَ أنواعٍ للجرائمِ الإلكترونيةِ

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________
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ا اسـتخدام وسـيلة، أو نظـام، أو شـبكة  الجريمـة الإلكترونيـة: أي فعـل يُُرتكـب متضنـ�م
إلكترونيـة بطريقـة غيـر قانونيـة، تخالـف أحـكام القانـون.

التصيـد الاحتيالـي: يقصـد بـه خـداع الأفـراد للحصـول علـى معلومـات مهمة؛ بإرسـال 
رسـائل مضللـة أو رسـائل دعائيـة إلـى البريـد الإلكترونـي.

التشـفير: آليـة لتخزين البيانـات المهمة ونقلها بشـكل آمن باسـتخدام خوارزميات خاصة، 
تعمـل علـى تحويل البيانات إلى نسـق مشـفر، لا يمكـن قراءتها إلا بفك التشـفير.

الاحتيـال الرقمـي: نـوع مـن أنـواع الجرائـم الإلكترونيـة، يتضمـن التحايـل علـى الأفراد 
التطبيقـات؛  أو  الاجتماعـي،  التواصـل  مواقـع  أو  الإلكترونـي،  البريـد  عبـر  وخداعهـم 

للحصـول علـى المعلومـات، أو تزويرهـا أو التلاعـب بهـا.

هنـاك أنـواع مختلفـة مـن الجرائـم الإلكترونيـة التـي يجـب فهمهـا ومعرفـة أثرهـا فـي 
المفروضـة  والعقوبـات  لهـا،  الإلكترونيـة  الجرائـم  قانـون  معالجـة  وكيفيـة  المجتمـع، 
علـى كل نـوع؛ لعـدم الوقـوع ضحيـة لأي نـوع منهـا، ومراعـاة عـدم ارتـكاب أيّّ منهـا 
بطريـق الخطـأ. ومـن هـذه الأنـواع: سـرقة الهويـة، وهجمـات الفديـة الرّّقْْي�مـة، والابتزاز 

الحواسـيب. واختـراق  الإلكترونـي،  والتََّنمُُّـر  الإلكترونـي، 

ملاحظاتي
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السؤال الثالث:

مع  نتعامل  ما  كثيرًًا  الإلكتروني  الفضاء  في 
ويصعب  نراهم،  ولا  نعرفهم  لا  أشخاص 
ملاحقتهم والتعرف إلى أماكن وجودهم في 
بعض الحالات؛ لامتلاكهم الأدوات التِقِْْنيّّة 
الخوادم،  إلى  الوصول  تساعدهم على  التي 
وتزوير  الحسابات  اختراق  من  وتمكنهم 
المعلومات، وهذا يجعل الفضاء الإلكتروني 

بيئة خِِصبة للنشاطات الإجرامية.

السؤال الرابع:

يمكـن الحمايـة مـن الجرائـم الإلكترونيـة 
بطرائق عـدة منها: اسـتخدام برامج الحماية 
المحدثـة، وتحديـث النظـام والبرمجيـات، 
واسـتخدام كلمـات مـرور قويـة، والتعليـم 
والتوعيـة، والتشـفير، والنسـخ الاحتياطـي 

. ت نا للبيا

 المهارات:
السؤال الأوََّل:

؟ : ما الأسبابُ التي تجعلُ الفضاءَ الإلكترونيَّ بيئةً خصبةً للممارساتِ الإجراميةِ السؤالُ الثالثُ

___________________________________________________________________________

؟ : كيفُ يُمكِنُ للأفرادِ والمؤسساتِ تجنُّبُ الجرائمِ الإلكترونيةِ السؤالُ الرابعُ

___________________________________________________________________________

:أُوظِّفُ مهاراتِ التفكيرِ الناقدِ والتواصلِ الرقميِّ والبحثِ الرقميِّ في الإجابةِ عنِ الأسئلةِ  المهاراتُ
: الآتيةِ

رُ إجابتي.  ؟ أُبرِّ : ما سببُ عدم وجودِ قانونٍ عالميٍّ للجرائمِ الإلكترونيةِ لُ السؤالُ الأوَّ

___________________________________________________________________________

نتظَمِ لبرامجِ مكافحةِ الفيروســـاتِ  الســـؤالُ الثاني: أُبيِّنُ المخاطرَ الناجمةَ عنْ عدمِ التحديثِ المُ
. ، وعلاقةَ ذلكَ بالجرائمِ الإلكترونيةِ والبرمجياتِ

___________________________________________________________________________

، ثمَّ  قِ بخطوتينِ : أبحث في المواقع الإلكترونية الموثوقة عن تعريف خاصية التحقُّ الســـؤالُ الثالثُ
. أُبيِّنُ أهميتَها في الحفاظِ على الأمانِ الرقميِّ

___________________________________________________________________________

: يَمُ والاتجاهاتُ القِ
يَمِ  يَـــمِ الاجتماعيةِ والقِ تيِّبًا تعريفيًّا (بروشـــور) عنِ القِ - كُ دُّ - باســـتخدامِ أحدِ برامجِ التصميمِ أُعِ

. ها في الحدِّ منَ الجرائمِ الإلكترونيةِ الأخلاقيةِ ودورِ
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انظر الهامش

انظر الهامش

انظر الهامش

انظر الهامش

تعـدّّ القوانيـن الطريـق للعدالـة والتسـاوي فـي الحقـوق بيـن الناس. وتضمـن قوانيـن مكافحـة الجرائـم الإلكترونيـة العدالة 
والحصـول علـى الحقـوق للذيـن يتعرضـون للابتـزاز أو التََّنمُُّـر، أو غيرهـا مـن الجرائـم الإلكترونيـة. وهـذا يسـاعد علـى 
تنظيـم المجتمـع، ويقلـل مـن نسـبة الجرائم إلا أن لـكل بلـد قانونه وتعليماتـه التي تتناسـب مع البيئـة الاجتماعية والسياسـية 

والاقتصاديـة وهـذا يجعـل مـن الصعـب تطبيق قانـون موحـد للدول.

السؤال الثاني:

لأن الفيروسـات بأنواعهـا تتطـور باسـتمرار، وتـزداد خطورتهـا علـى الأجهـزة والبرمجيـات؛ لذا يجـب أن تواكـب الأجهزة 
والبرمجيـات التطـورََ فـي برامج مكافحة الفيروسـات، ويجب تحديـث البرمجيات المختلفة باسـتمرار؛ لضمـان حمايةٍٍ قوية، 

وأمان عـالٍٍ للمعلومـات والأجهزة.

هـي خاصيـة للتحقق مـن الحسـابات المهمـة، ويـؤدي تفعيلها إلـى إضافة طبقة مـن الأمان 
كخطـوة إضافيـة؛ لتأكيد الهُُويـة عند تسـجيل الدخول.


